CONCEPT Privacy Governance binnen het Sociaal Domein

Organisatiemodel privacy-inrichting in een gedecentraliseerd sociaal domein
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HOOFDSTUK1 DOEL VAN DIT DOCUMENT

1.1 Doel

Dit document biedt de gemeente informatie en handvatten voor het inrichten van de privacy governance in het
sociaal domein. Dit helpt u om de rollen, verantwoordelijkheden en taken met betrekking tot privacy te
beleggen binnen uw gemeente. Dat draagt bij aan het borgen van goed en zorgvuldige verwerking van
persoonsgegevens.

HOOFDSTUK 2 REGIE EN SAMENWERKING IN HET SOCIAAL DOMEIN

2.1 Regie

Als het gaat om integrale dienstverlening binnen het sociaal domein wordt de verantwoordelijke gemeente
door het kabinet genoemd als eerstverantwoordelijke overheid. Wanneer betrokkenen niet meer in staat zijn
om zelf de regie te voeren over de dienstverlening, wordt de gemeente geacht om deze regie over te nemen.
Dit heeft met name betrekking op multiprobleemsituaties waarbij professionals van verschillende instellingen in
het sociaal domein moeten samenwerken om tot de beste aanpak voor een gezin of huishouden te komen. De
Beleidsvisie ‘Zorgvuldig en Bewust; Gegevensverwerking en Privacy in het sociaal domein’* omschrijft regie als
volgt ‘Regie heeft betrekking op de activiteiten die de gemeente onderneemt of laat ondernemen om te komen
tot een samenhangend plan voor een persoon, gezin, of huishouden dat ondersteuning nodig heeft, en de
codrdinatie van de uitvoering daarvan’. Hierin worden twee niveaus van regie onderscheiden; procesregie en
casusregie.

Procesregie
Bij procesregie gaat het erover dat als een casus zich aandient er regie wordt gevoerd op het proces van triage,
en de organisatie van het casusoverleg. Procesregie heeft betrekking op de zorgvuldigheid van het proces.

Casusregie

Casusregie heeft betrekking op het ene aanspreekpunt voor de betrokkene(n). De casusregisseur signaleert
tijdens de uitvoering van het plan wat er wel en niet goed gaat. Stemt af met andere hulpverleners. ‘Makelt en
schakelt’, en intervenieert waar nodig.

2.2 Regie en samenwerking

Binnen het sociaal domein werkt de gemeente, vanuit haar regierol, samen met andere aanbieders en
hulpverleners om een bepaalde zorg, voorziening of dienstverlening aan te bieden aan de betrokkenen.

In deze samenwerking is de gemeente verantwoordelijk om de samenwerking te zoeken en vorm te geven met
inachtneming van ieders positie en verantwoordelijkheden. Zij zorgt ervoor dat afspraken worden gemaakt met
de samenwerkingspartijen over zorgvuldige gegevensverwerking en privacy?. Denk hierbij aan een
samenwerkingsconvenant dat de betrokken jeugdhulpinstelling, medische hulpverleners, onderwijsinstellingen
en/of woningcorporaties dienen te ondertekenen.

2.3 Verantwoordelijkheid bij uitbesteden taken

Bij de uitbesteding van taken aan private partijen, zoals ICT leveranciers, zorgverleners, of (o0.a. afhankelijk van
de gekozen organisatievorm) een wijkteam, blijft de gemeente verantwoordelijk. Dat betekent onder meer dat
de gemeente de eisen omtrent de gegevensverwerking moet borgen in contracten met derde partijen, zoals
inkoopcontracten en convenanten, en bv. de mogelijkheid voor het uit laten voeren van een privacy-audit
binnen de uitbestede partij.

! Beleidsvisie ‘Zorgvuldig en Bewust; Gegevensverwerking en Privacy in het sociaal domeir’,
http://www.tweedekamer.nl/kamerstukken/detail.jsp?id=2014D19383&did=2014D19383
2 Beleidsvisie Sociaal Domein, paragraaf 3.4



HOOFDSTUK 3 VERANTWOORDELIJKHEDEN BINNEN PRIVACY GOVERNANCE

In dit hoofdstuk worden rollen en activiteiten beschreven die binnen de verwerking van persoonsgegevens in
het Sociaal Domein van belang zijn.

31 RASIC model stap voor stap

Het RASIC model is een hulpmiddel dat gebruikt wordt voor het identificeren van rollen en
verantwoordelijkheden binnen een organisatie of een project. De term RASIC staat voor ‘Responsible,
Accountable, Supportive, Informed, en Consulted’. Voor iedere activiteit wordt D aangegeven wie
verantwoordelijk is, ondersteunt in de uitvoering, het resultaat goedkeurt en in dit proces geraadpleegd of
geinformeerd dient te worden. Op deze manier wordt ieders rol inzichtelijk gemaakt en is het snel duidelijk of
er geen taken vergeten worden, zoals bv. het aanstellen van een formele verantwoordelijkheid bij het
beoordelen van het resultaat van een bepaalde activiteit. In bijlage 1 hebben we een voorbeeld uitgewerkt van
een governance-structuur met rollen, taken en verantwoordelijkheden voor het sociaal domein van een fictieve
gemeente.

3.2 Stappenplan voor het invullen van RASIC model

Het verdient de voorkeur om het RASIC model met (een deel van) de betrokkenen gezamenlijk in te vullen en
dit goed voor te bereiden. Het invullen van het model zelf draagt bij aan bewustwording over het belang van
het benoemen en toewijzen van activiteiten en verantwoordelijkheden met betrekking tot het inzien,
verwerken, delen, beheren en opslaan van persoonsgegevens. Het invulvoorbeeld op pagina 6 kunt u gebruiken
ter ondersteuning bij deze exercitie. (Tabel 2).

2. Welke rollen
1. Stel een team horen bij de 3. Vul de tabel de

4. Richt de

samen en bepaal de activiteiten binnen R/A/S/\/C in per T 7

aanpak uw gemeente en activiteit
Sociaal Domein

Figuur 1. RASIC stappenplan

3.2.1  Stap 1 Stel een team samen en bepaal de aanpak
Stel een team samen van mensen die op beleid, uitvoering, (informatie)management, informatiebeveiliging en
juridisch niveau bij de (inrichting van de) werkprocessen in het sociaal domein betrokken zijn..

Een effectieve werkvorm is om een korte workshop te plannen, waarin het model ter plekke met elkaar wordt
ingevuld. Eventuele discussies kunt u dan direct gezamenlijk bespreken en vervolgacties kunnen direct belegd
worden. Een alternatieve aanpak is om de tabel zelf of door de contactpersonen al voor in te (laten) vullen en
de resultaten gezamenlijk te bespreken.

3.2.2  Stap 2 - Welke rollen horen bij de activiteiten van uw gemeente en sociaal domein

Tabel 2 toont generieke activiteiten die van belang zijn om privacy te borgen binnen een gemeente. Om u
hierbij te ondersteunen laat Tabel 3 (in de bijlage) een voorbeeld zien van generieke rollen en de daarbij
horende verantwoordelijkheden die van belang zijn binnen het sociale domein om privacy goed te kunnen
borgen. Het is mogelijk dat de opgestelde activiteiten binnen uw gemeente onder een andere rol vallen. Deze
tabel dient dan ook enkel en alleen als hulpmiddel.

U kunt de tabel met activiteiten natuurlijk altijd uitbreiden als tijdens de workshop blijkt dat er binnen uw
gemeente nog andere kernactiviteiten van belang zijn om privacy en zorgvuldige gegevensverwerking te
borgen.

3.2.3  Stap 3 - Vul de RASIC tabel in voor uw sociaal domein

Na het invullen van de rollen en eventueel extra activiteiten is de volgende stap om per activiteit in te vullen
wie waar verantwoordelijk is. Tabel 1 licht de betekenis van elk symbool toe met een omschrijving. De rollen
van de burger, Raad en Burgemeester en Wethouders (B&W) zijn al ingevuld.



Symbool  Aantal per taak Beschrijvi

R >1 Wie is verantwoordelijk om de taak of activiteit succesvol op te leveren, ofwel wie voert de taak
uit
A 1 Aan wie legt de ‘R’ verantwoording af. Wie is eindverantwoordelijk voor de goedkeuring van de

activiteit of taak?

S >1 Wie ondersteunt de verantwoordelijke (R) in de uitvoering van de taak

| >1 Wie moet er achteraf geinformeerd worden. Hierin is van belang dat deze persoon het
eindresultaat niet meer kan beinvloeden. Dit is meestal afnemer van de activiteit.

C >1 Wie controleert het resultaat. Deze persoon moet vooraf geraadpleegd worden en kan daarbij

het eindresultaat nog beinvloeden.

Tabel 1. Beschrijving RASIC elementen

Let op: Bij het invullen van de tabel gelden er een aantal ‘regels’;

e bij elke activiteit moet er iemand verantwoordelijk zijn voor zowel de goedkeuring (A) als de uitvoering (R).
Het is mogelijk dat deze rollen door dezelfde persoon worden vervuld, alhoewel dit geen optimale situatie
is

e hetis van belang dat er altijd maar één persoon verantwoordelijk is voor het verlenen van de goedkeuring
(A). Wanneer meerdere personen of rollen hiervoor verantwoordelijk zijn kan er verwarring ontstaan,
voornamelijk wanneer deze personen het niet met elkaar eens zijn.

3.24  Stap 4 - Richt uw organisatie in

Op basis van de ingevulde tabel kunt u een organisatie structuur tekenen, zoals het voorbeeld in Figuur 1 (in de
bijlage). Op basis van deze structuur kunt u de aanpak en acties bepalen voor de daadwerkelijk invulling van de
rollen en functies. Daarnaast kunt u het resultaat van de RASIC ook als input gebruiken voor het opstellen van
convenanten en contracten met samenwerkingspartners en leveranciers.



ROL BINNEN
GEMEENTE

ACTIVITEITEN

B&W

Regisseur / Sociaal werker

Bepalen hoofdlijnen beleid en
gemeentelijke regels & richtlijnen

> Burger

X [Raad

Zorgvuldige gegevensverwerking van
persoonsgegevens door en namens de
gemeente

>

Opstellen van een privacybeleid voor het
sociaal domein (SD)

Opstellen van contracten en afspraken
met keten- en kernpartners en ICT
leveranciers (incl. eisen m.b.t. de
gegevensverwerking SD)

Toezicht houden, controleren en
adviseren over naleving Wbp en
privacybeleid gemeente

Ten uitvoer brengen van het
privacybeleid SD en controleren en
adviseren over naleving beleid en
reglementen

Rapporteren over privacy en zorgvuldige
verwerking persoonsgegevens binnen SD

Coordinatie samenwerking deelnemende
organisaties binnen SD (procesregie)

Opstellen en implementatie beleid
informatiebeveiliging (IB)

Rapporteren over beveiligingsincidenten

Toezicht houden op en verlenen van
advies over de operationele uitvoering
van het informatiebeveiliging beleid

Aanspreekpunt ICT leveranciers /
beheerder voor systemen binnen SD

Functioneel beheer systeem applicaties,
zoals verlenen en toezicht houden op
systeem autorisaties (intern en partners)

Beheer (technisch) over de applicatie
alsmede het onderhoud van de applicatie

Het dirigeren van vragen en meldingen
van burgers naar de juiste partij binnen
SD

Opvangen, uitzetten en toezicht houden
op voortgang van klachten van
betrokkene(n) en het informeren van de
betrokkene(n) hierover binnen SD

Naleving dat het (wijk)team beleid en
reglementen volgt en daarbij verplichte
verklaringen ondertekenen

Contact leggen en onderhouden met het

huishouden (casusregie) R
Aanspreekpunt rond een gezin, persoon

of huishouden (casusregie) R
Signaleren van wat er wel en niet goed

gaat in de uitvoering van het plan (1 plan

— 1 regisseur — 1 gezin) en het afstemmen R

van de resultaten met betrokken
hulpverleners (casusregie)

Beantwoorden van juridische privacy
vraagstukken

Communicatie en bewustwording van
medewerkers binnen SD over privacy en
zorgvuldige gegevensverwerking
(waaronder training)

Eigen invulling




Tabel 2. Invul RASIC tabel Privacy governance



BIJLAGE 1 — VOORBEELD: EEN PRIVACY GOVERNANCE MODEL

De inrichting van het sociaal domein en de daarbij behorende functies verschillen per gemeenten. Na het
invullen van het RASIC-model volgt een uitwerking in de organisatiestructuur zodat de activiteiten en
verantwoordelijkheid ook echt belegd zijn bij iemand. Figuur 2 toont een fictief voorbeeld hoe zo’'n
organisatiestructuur en het governancemodel er uitgewerkt mogelijk uit kan zien.

Concept governance organisatie structuur sociaal domein

College B&W

Gemeentelijke lijn Wijkteam
Functionaris voor de Afdelingshoofd Sociaal

Teamleider
gegevensverwerking (FG) Domein

Informatie ' .
beveiligingscodrdinator (1BC) Klant Contact Centrum Socdiaal werker Regisseur
Applicatiebeheerder (AB) Klachten codrdinator (KC) Vrijwilliger | Ad ratieve
ondersteuning

ICT uitbestedingen Deelnemende organisaties

ICT leverancier [
R Ketenpartners Kernpartners

Source: 1) 201404014 Beleidsvisie Privacy socias| domein - ACD - def docx

A Rapporteert 33n
Rolien in besturing. geen toegang tot Geen toegang tot Rollen in ce uitvoering, (mogekjk) Derce of ceelnemende
= it e W ooccomeows oo
. s . noodzzkelje
@» Capgemini Consulting

Figuur 2. Voorbeeld organisatiestructuur

De Gemeenteraad

De Raad is in haar kaderstellende rol verantwoordelijk om het proces voor de afweging ten aanzien van
gegevensverwerkingen en het afwegingskader te bekrachtigen. Daarnaast controleert de Raad het college B&W
op haar verantwoordelijkheid betreffende de zorgvuldige verwerking van persoonsgegevens door of namens de
gemeentes.

College van Burgemeester & Wethouders

In de Beleidsvisie Privacy Sociaal Domein® is beschreven dat het college van B&W verantwoordelijk is voor de
zorgvuldigheid van de gegevensverwerking die door of namens de gemeente plaatsvindt3. Dit betekent dat het
College dient te zorgen voor een zorgvuldig geimplementeerd triageproces en de borging van privacy in het
sociaal domein. Daartoe maakt zij afspraken met samenwerkingspartners over de zorgvuldige verwerking van
persoonsgegevens. Het College heeft binnen de gemeente dan ook een toezichthoudende rol om zorg te
dragen dat persoonsgegevens op een zorgvuldige manier worden verwerkt. Het College legt daarbij
verantwoording af aan de Gemeenteraad om ervoor te zorgen dat de uitvoering zichtbaar, controleerbaar en
evalueerbaar plaatsvindt. Deze verantwoording over de praktijk van gegevensdeling vindt jaarlijks plaats.

3 Beleidsvisie Privacy Sociaal Domein - ACD



Een belangrijk aandachtspunt in de rapportage aan de Gemeenteraad zijn het aantal gevallen waarin op basis
van een vitaal belang persoonsgegevens zijn verwerkt®, de gronden waarop dat is gebeurd en het aantal
bezwaren daartegen.

Gemeentelijke lijn

Functionaris voor de gegevensverwerking (FG) Fout! Bladwijzer niet gedefinieerd.

De functionaris voor de gegevensverwerking wordt door het College Bescherming Persoonsgegevens (CBP)
omschreven als de onafhankelijke toezichthouder voor de toepassing en de naleving van de Wet Bescherming
Persoonsgegevens (Wbp) binnen organisaties of branches. Deze specifieke rol is niet verplicht. Het CBP
bevordert wel de aanstelling van een interne toezichthouder, aangezien zelfregulering en integratie van het
toezicht in de normale bedrijfsvoering een effectieve bijdrage levert aan het realiseren van een betere
bescherming voor de persoonsgegevens. Het is mogelijk dat deze activiteiten en verantwoordelijkheden die
hier zijn omschreven ook onder een andere functie vallen binnen de gemeente.

Om ervoor te zorgen dat de FG zijn rol zo onafhankelijk mogelijk uit kan voeren wordt aangeraden dat de FG
een staffunctie bekleedt en direct aan de verantwoordelijke binnen de organisatie te rapporteert. Het Wbp stelt
een aantal eisen aan deze interne toezichthouder. Ten eerste moet de FG een natuurlijk persoon zijn. Ten
tweede dient een FG betrouwbaar te zijn en dermate politiek vaardig te zijn dat hij in staat is om belangen van
verschillende partijen tegen elkaar af te wegen.

Tot de werkzaamheden van een FG behoren bijvoorbeeld:

e toezicht houden

e verzamelen van inventarisaties van gegevensverwerkingen
e het bijhouden van meldingen van gegevensverwerkingen
e klachtenbehandeling

e voorlichting

e het ontwikkelen van interne regelingen

e adviseren over technologie en beveiliging

Een belangrijke taak van de FG is het afhandelen van vragen over hoe de organisatie omgaat met
persoonsgegevens en het afhandelen van klachten over het gebruik van persoonsgegevens. Door deze
werkzaamheden kan het noodzakelijk zijn dat de FG persoonsgegevens van betrokkenen in dient te zien.

Informatie Beveiligingscoérdinator (IBC)

De informatie beveiligingscoordinator is degene die onder het gezag van de verantwoordelijke belast is met de
verantwoordelijkheid voor de informatiebeveiliging. Tot de taken behoren onder meer het opstellen van het
informatiebeveiligingsplan en het bewaken van dit plan. Daarnaast adviseert hij het management en/of de
directie over beveiliging, mogelijke risico’s en de daarbij horende mitigerende maatregelen. De IBC
inventariseert en rapporteert over beveiligingsincidenten aan het management / directie. De FG en de IBC
werken nauw samen om ervoor te zorgen dat er passende technische en organisatorische maatregelen worden
genomen op het gebied van de verwerking van persoonsgegevens.

Applicatiebeheerder (AB)

De applicatiebeheerder is de persoon die verantwoordelijk is voor het functioneel beheer van de systeem
applicaties binnen de gemeente of het wijkteam. De AB heeft als taak om het beveiligingsbeleid dat is opgesteld
door de IBC operationeel uit te voeren. Onderdeel van dit beleid is het configureren en toezicht houden op de
autorisaties binnen de systemen. Deze persoon dient als aanspreekpunt voor het management en gebruikers
omtrent de applicaties en als tussenpersoon richting de beheerder of softwareleverancier(s).

Klant Contact Centrum (KCC)
Het Klant Contact Centrum is één van de klantingangen waar burgers terecht kunnen voor vragen, aanvragen en
meldingen. Als belangrijk contactpunt met de burger is het mogelijk dat zij belangrijke informatie ontvangen die

4 Wet Bescherming Persoonsgegevens (Wbp), artikel 8, lid d
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van belang kunnen zijn voor de klachtencooérdinator en de functionaris voor de gegevensverwerking. Zij dienen
in staat te zijn om klachten en meldingen naar hen doorzetten, zoals klachten en vragen betreffende de
gegevensverwerking van persoonsgegevens. Het KCC heeft daarom een belangrijke rol in het doorverwijzen van
deze vragen en meldingen naar de juiste partij.

Klachtencodrdinator (KC)

De klachtencodrdinator is verantwoordelijk voor activiteiten zoals het afhandelen, c.q. uitzetten en monitoren,
van verzoeken tot inzage, verbetering, aanvulling, verwijdering of afscherming, het recht van verzet en het
afhandelen van klachten. De klachtencoordinator informeert de FG over het aantal klachten, aard van de
klachten en voortgang van de afhandeling. Afhankelijk van de zwaarte van de FG rol en of de rol van
klachtencodérdinator in de gemeente al wordt vervult, is het een mogelijkheid om deze rol bij de FG onder te
brengen.

Afdelingshoofd Sociaal Domein (ASD)

In dit fictieve voorbeeld is de rol Het Afdelingshoofd Sociaal Domein (ASD) benoemd. Dit is verantwoordelijk
voor de wijkteams en heeft daardoor een verantwoordelijkheid als het gaat om het borgen van de privacy. Het
afdelingshoofd moet bijvoorbeeld zorg dragen voor de bewustwording van professionals in het wijkteam,
bijvoorbeeld door het organiseren van trainingen. Zij informeert de KC en FG wanneer dit nodig is en legt,
afhankelijk van de inrichting en organisatiestructuur binnen de gemeente, verantwoording af aan het College
van B&W. Wanneer de aansturing van de wijkteams op een andere manier georganiseerd is zal de
verantwoordelijkheid dus ook bij een andere functionaris kunnen liggen.

Wijkteam

Teamleider

In dit fictieve voorbeeld is de teamleider is de codrdinator van het team en is verantwoordelijk dat het team
onder andere het privacy beleid van de gemeente naleeft. Afhankelijk van de grote van het team en de rol van
de teamleider is het mogelijk dat zij een codrdinerende rol speelt in casus overleggen en daardoor toegang
krijgt tot persoonsgegevens.

Regisseur/ sociaal werker

De sociaal werker (of casusregisseur) is het aanspreekpunt rond een gezin, persoon of huishouden en is
verantwoordelijk voor het opstellen van één samenhangend plan en het codrdineren van de uitvoering hiervan.
In de uitvoering van het plan signaleert de regisseur wat er wel en niet goed gaat, ‘Makelt en schakelt’ en
intervenieert waar nodig. De regisseur is verantwoordelijk voor de afstemming hiervan met andere
hulpverleners die betrokken zijn bij het plan. In de praktijk kan de sociaal werker de rol van regisseur op zich
nemen. De regisseur/ sociaal werker is de professional die in contact staat met het gezin en daarmee
persoonsgegevens opvraagt, verwerkt en eventueel deelt. Het is van belang dat deze professionals zich bewust
zijn van het belang van de bescherming persoonsgegevens en hierin worden getraind. Zij maken op
verschillende momenten in het proces een afweging (triage) over het doel waarmee ze informatie delen,
opvragen of bewerken (doelbinding). Deze afwegingen noemen we triagemomenten (zie ook factsheet triage®) .

Vrijwilliger

De vrijwilliger kan taken uit voeren ter ondersteuning van het team. Afhankelijk van de taken van de vrijwilliger
is het mogelijk dat zij toegang kan krijgen tot persoonsgegevens. Het is dan ook van belang dat niet alleen de
medewerkers van het team een geheimhoudingsverklaring (zie bijlage 3, voor een voorbeeld van een dergelijke
verklaring) tekenen, maar ook de vrijwilligers die toegang hebben tot persoonsgegevens of deze verwerken. Het
takenpakket van de vrijwilliger wordt bepaald door de teamleider.

Administratieve ondersteuning
De persoon die de rol van Administratieve ondersteuning vervult, ondersteund de teamleider en teamleden in
praktische onderdelen binnen de operatie.

ICT uitbestedingen
ICT Leverancier / Beheerder

5> Factsheet Triage VISD
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De ICT Leverancier of beheerder is degene aan wie door de verantwoordelijke het (technische) beheer over de
applicatie alsmede het onderhoud van de applicatie is overgedragen. Deze rol kan worden aangemerkt als
bewerker in de zin van de Wbp, gezien het feit dat de beheerder moet voldoen aan de afspraken die met de
verantwoordelijke zijn gemaakt over de verwerking van persoonsgegevens op organisatorisch als technisch vlak.
De ICT beheerder mag deze gegevens dan ook niet voor andere doeleinden gebruiken dan degene die zijn
bepaald door de verantwoordelijke (de gemeente). Een van de taken van de ICT beheerder is bijvoorbeeld het
beschermen en vernietigen van persoonsgegevens binnen de applicatie en de bijbehorende ICT-omgeving. Deze
regels en afspraken komen onder andere voort uit het informatiebeveiligingsplan en privacybeleid en zijn
beschreven in het contract dat met de beheerder / ICT leverancier wordt ondertekend.

Deelnemende organisaties

Om integraal, over de sectoren heen, te kunnen opereren zal de gemeente taken uitbesteden, zoals het inhuren
van een specifiek specialisme of expertise. In het kader van het motto “één gezin — één plan — één regisseur”, zal
er voornamelijk op het gebied van multiprobleemsituaties samengewerkt moeten worden met andere
organisaties om op maat gemaakt dienstverlening en zorg aan te kunnen bieden. In hoofdstuk 1 is dit nader
beschreven.

Kernpartners

Kernpartners zijn organisaties die medewerkers detacheren naar de wijkteams in rollen zoals teamleider, sociaal
werker, vrijwilliger, regisseur of administratieve ondersteuning. Ook al zijn deze medewerkers gedetacheerd,
ook zij vallen onder dezelfde reglementen en verplichtingen als een interne medewerker van de gemeente.
Denk hierbij aan het rapportageproces, regels en procedures omtrent gegevensverwerking en privacy en het
afleggen van verantwoordelijkheid aan de teamleider of afdelingshoofd sociaal domein, het ondertekenen van
een geheimhoudingsverklaring en gedragscode.

Ketenpartners

De ketenpartners zijn organisaties die naast de kernpartners diensten en producten aanbieden aan burgers op
het gebied van veiligheid, welzijn, wonen, zorg en onderwijs. Wanneer zij met de gemeenten gaan
samenwerken in het sociaal domein dienen zij een samenwerkingsconvenant te ondertekenen. Hierin staat
onder andere de eisen betreffende de zorgvuldige verwerking van persoonsgegevens en privacy van de
verantwoordelijke (college B&W) beschreven. Ketenpartners rapporteren aan het Afdelingshoofd Sociaal
Domein, denk hierbij aan aantal afhandelingen, voortgang, etc.
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Voorbeeld rollen
binnen Sociaal
Domein

Informeert

Adviseert

Rapporteert
aan

Verantwoordelijk voor

De Raad e Burgers . e Burgers e Controlerende rol B&W
e Bepalen hoofdlijnen beleid en gemeentelijke regels
e Vertegenwoordigd burgers van de gemeente
College B&W . e ASD e De Raad e Zorgvuldige gegevensverwerking van
persoonsgegevens door en namens de gemeente
e Maken van afspraken met keten- en kernpartners en
ICT leveranciers
Functionaris voor de e |BC e IBC e College B&W ¢ Toezicht houden, controleren en adviseren over
gegevensverwerking o AB o AB naleving Wbp en privacybeleid gemeente
o KCC e FGis in dit voorbeeld ook verantwoordelijk voor het
(FG) KC sociale domein
L]
Informatie e FG e FG e College B&RW ¢ Opstellen beleid informatiebeveiliging en toezicht
beveiligingscodrdinator e ASD houden, controleren en adviseren op dit beleid
(1BC) e Rapporteert over beveiligingsincidenten
Applicatiebeheerder . . e IBC o Eerste aanspreekpunt ICT leveranciers / beheerder
(AB) e Operationele uitvoering informatiebeveiligingsbeleid
e Functioneel beheer systeem applicaties, zoals verlenen
en toezicht houden op systeem autorisaties
Afdelingshoofd Sociaal e FG e KCC e College B&W ¢ Opstellen en het ten uitvoer brengen van het
Domein (ASD) e IBC ° privacybeleid Sociaal Domein
e Verantwoordelijk voor het sociaal domein betreffende
naleving beleid en reglementen, coérdinatie
samenwerking deelnemende organisaties
Klant Contact Centrum o Burger . e College B&W e Afhandelen van eenvoudige problemen
(Kce) * FG e Het dirigeren van vragen en meldingen naar de juiste
e KC partij, zoals FG of KC
Klachten coodrdinator e FG . e College B&W  * Opvangen, uitzetten en toezicht houden op voortgang
(KC) e ASD * FG van klachten en het informeren van de betrokkene(n)
hierover
Teamleider e KC e Sociaal e ASD e Aansturing en codrdinatie van het wijkteam
* FG werker o Naleving dat het team beleid en reglementen en
o Vrijwilliger daarbij verplichte verklaringen ondertekent
Sociaal werker e Burger o Vrijwilliger o Teamleider e Contact leggen en onderhouden met het huishouden
Regisseur e Burger . o Teamleider o Aanspreekpunt rond een gezin, persoon of huishouden
e Betrokken ¢ Opstellen van één samenhangend plan (één gezin —
ketenpartners één plan — één regisseur) en het coordineren van de
o Hul | uitvoering hiervan
.u pverieners e Signaleren van wat er wel en niet goed gaat in de
binnen ) uitvoering van het plan en het afstemmen van de
samenwerking resultaten met betrokken hulpverleners
Administratieve e Team . e Teamleider e Operationele administratieve ondersteuning team
ondersteuning (AO)
Vrijwilliger e Sociaal werker . o Teamleider e Ondersteunende taken sociaal werker
ICT leverancier / . . e AB o Beheer (technisch) over de applicatie alsmede het
beheerder onderhoud van de applicatie is overgedragen
e Voldoen aan contract, o.a. gebaseerd op beleid
informatiebeveiliging en privacybeleid, zoals het
voldoen aan betreffende passende technische en
organisatorische maatregelen voor de verwerking van
persoonsgegevens
Ketenpartners . . e ASD e Aanbieden specifieke diensten en producten
Kernpartners . ) e ASD o Afhankelijk van invulling rol gedetacheerde
o Teamleider medewerker binnen wijkteam

Tabel 3. Rollen en verantwoordelijkheden gegevensverwerking Sociaal Domein
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BIJLAGE 2 — VOORBEELD FUNCTIEPROFIEL FUNCTIONARIS VOOR DE GEGEVENSVERWERKING (FG)

Doel

De Functionaris voor de gegevensverwerking (FG) overziet de ontwikkeling, implementatie en operationele uitvoering
van het privacy beleid binnen de gemeente. Dit beleid richt zich niet alleen op de medewerker, maar ook op de
communicatie en relatie met de burger. De FG heeft hierin een adviserende en toezichthoudende functie binnen de
gemeente.

Kerncompetenties
1. Toereikende kennis

De FG heeft kennis van de regels voor de bescherming van persoonsgegevens. Het gaat hier niet alleen om de Wet
Bescherming Persoonsgegevens(Wbp), maar ook sectorspecifieke regelgeving is hierin noodzakelijk. De kennis die
noodzakelijk is voor de rol van FG beperkt zich niet tot het juridische vlak. Het is van belang dat de FG ook deskunding is
op het gebied van informatie- en communicatie technologie. Hij kan gezien worden als de brug tussen juridische
vakkennis en informatie technologie

2. Betrouwbaar

Het is niet ongebruikelijk dat de FG in situaties terecht komt waarin hij vertrouwelijke informatie over betrokkenen onder
ogen krijgt om een advies te kunnen geven. Daarnaast komt hij in zijn toezicht en controlerende rol regelmatig in contact
met vertrouwelijke persoons- en gemeentelijke informatie. Betrouwbaarheid en zorgvuldigheid is daarom een belangrijke
eigenschap van de FG.

3. Diplomatiek

De FG voert zijn toezicht en controlerende rol op een onafhankelijke wijze uit binnen de gemeente. Hierbij zijn verschillen
van inzicht met de verantwoordelijke niet uit te sluiten. Bij het uitoefenen van toezicht op de naleving van de Wbp en
sectorspecifieke regelgevingen kunnen bedrijfsbelangen lijken te conflicteren met privacybelangen. Het vergt een zekere
behendigheid koers te houden tussen de diverse belangen.

Diplomatieke vaardigheden is daarom een vereiste.

Kerntaken

e  Opstellen, uitwerken, implementeren en beheren van het privacy beleid binnen de gemeente

e  Toezicht houden en controleren van activiteiten binnen de gemeente op het gebied van de organisatorische en
technische verwerking van persoonsgegevens

e Verzamelen van inventarisaties van gegevensverwerkingen

e Het bijhouden van meldingen van gegevensverwerkingen

e  Rapporteren over privacy aan het College van Burgemeester & Wethouders

e Het geven van voorlichting en het codrdineren en uitvoeren van trainingen binnen de gemeente over privacy
gerelateerde onderwerpen

e  Aanspreekpunt voor burgers en medewerkers over privacy vraagstukken, klachten en/of incidenten

e  Adviseren over technologie en beveiliging omtrent de gegevensverwerking

Vereisten

e  Sterke affiniteit met de overheidsector

e  Moet over het juiste ervaringsniveau beschikken om Burgemeester, wethouders en directie te adviseren,
enthousiasmeren en te sturen over het privacy onderwerp

e  Sterke functionele management vaardigheden

e  Functionele management vaardigheden om mensen te motiveren zonder gebruik te maken van hiérarchische
autoriteit. Aantoonbare vaardigheden in het identificeren, analyseren en kritisch kijken naar probleemsituaties om
deze op te lossen.

e  Moet in staat zijn om helder en duidelijk te communiceren en complexe situaties zodanig te vertalen naar
verschillende doelgroepen

. Moet kunnen werken in multidisciplinaire teams om de vereiste taken uit te kunnen voeren, zoals sociale
hulpverleners, business, IT/Informatie en beveiliging specialisten

e  Minimum van 10 jaar relevante informatie op het gebied van privacy en data bescherming, compliance en of
informatie beveiliging in de publieke sector
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